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1. Doel en reikwijdte

Dit datalekprotocol beschrijft op welke wijze Our Brand BV handelt bij een (vermoeden van een) inbreuk in
verband met persoonsgegevens zoals bedoeld in artikel 4 en 33 van de Algemene Verordening
Gegevensbescherming (AVG).

Dit protocol heeft tot doel te voldoen aan de wettelijke verplichtingen, aantoonbaar zorgvuldig te handelen,
risico’s voor betrokkenen te beperken en interne verantwoordelijkheden vast te leggen.

Dit protocol is van toepassing op alle verwerkingen van persoonsgegevens waarvoor Our Brand BV als
verwerkingsverantwoordelijke optreedt.

2. Begripsbepalingen
In dit protocol wordt verstaan onder:

e Persoonsgegevens: alle informatie over een geidentificeerde of identificeerbare natuurlijke persoon.
e Datalek: een inbreuk in verband met persoonsgegevens als bedoeld in artikel 4 lid 12 AVG.

e Betrokkene: de natuurlijke persoon op wie de persoonsgegevens betrekking hebben.

e Autoriteit Persoonsgegevens: de toezichthoudende autoriteit als bedoeld in artikel 51 AVG.

3. Verantwoordelijkheid en bevoegdheden

1. De eindverantwoordelijkheid voor privacybescherming en de afhandeling van datalekken binnen Our
Brand BV berust bij Maikel Ooijens.

2. De verantwoordelijke beoordeelt zelfstandig of sprake is van een datalek, of een meldplicht bestaat en
of betrokkenen geinformeerd dienen te worden.

3. OurBrand BV behoudt zich het recht voor extern juridisch of technisch advies in te winnen.
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4. Aard van de verwerkte persoonsgegevens

Our Brand BV verwerkt uitsluitend persoonsgegevens die noodzakelijk zijn voor haar dienstverlening, waaronder:

naam- en contactgegevens;

facturatie- en betalingsgegevens;

bedrijfs- en accountgegevens van klanten;
gebruikersgegevens voor digitale diensten.

Our Brand BV verwerkt geen bijzondere categorieén persoonsgegevens als bedoeld in artikel 9 AVG en geen BSN-
nummers.

5. Vaststelling van een datalek

Van een datalek is sprake indien zich een inbreuk voordoet die leidt tot vernietiging, verlies, wijziging,
ongeoorloofde verstrekking van of ongeoorloofde toegang tot persoonsgegevens.

Incidenten zonder gevolgen voor de vertrouwelijkheid, integriteit of beschikbaarheid van persoonsgegevens
worden niet als datalek aangemerkt.

6. Beoordeling vanrisico’s

Bij een (vermoedelijk) datalek beoordeelt Our Brand BV onverwijld de aard en omvang van het incident,
de categorieén betrokken persoonsgegevens en het potentiéle risico voor betrokkenen.

De beoordeling richt zich uitsluitend op de vraag of sprake is van een risico of hoog risico in de zin van de
AVG.

7. Melding aan de Autoriteit Persoonsgegevens

Indien het datalek waarschijnlijk een risico oplevert voor de rechten en vrijheden van natuurlijke
personen, meldt Our Brand BV dit binnen 72 uur na ontdekking bij de Autoriteit Persoonsgegevens.
Bij twijfel over de meldplicht hanteert Our Brand BV het uitgangspunt dat melding plaatsvindt.
Indien wordt besloten niet te melden, wordt deze beslissing gemotiveerd en schriftelijk vastgelegd.

8. Informeren van betrokkenen

Betrokkenen worden uitsluitend geinformeerd indien het datalek waarschijnlijk een hoog risico oplevert
voor hun rechten en vrijheden.

Indien geen wettelijke verplichting bestaat, kan Our Brand BV besluiten betrokkenen te informeren
indien dit naar haar oordeel passend en zorgvuldig is.

Communicatie met betrokkenen geschiedt op zakelijke, feitelijke en niet-suggestieve wijze.
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9. Interne documentatie en register

1. Our Brand BV houdt een intern register bij van alle datalekken en vermoedelijke datalekken.

2. Hetregister bevat ten minste een omschrijving van het incident, de beoordeling van het risico, genomen
maatregelen en verrichte meldingen.

3. Hetregister wordt bewaard zolang dit noodzakelijk is voor naleving van de AVG.

10. Beveiliging en schadebeperking

1. OurBrand BV treft passende technische en organisatorische maatregelen als bedoeld in artikel 32 AVG.

2. Deze maatregelen zijn gericht op risicobeperking en continuiteit, niet op het garanderen van absolute
beveiliging.

3. OurBrand BV kan niet instaan voor de afwezigheid van beveiligingsincidenten.

11. Externe dienstverleners

1. Our Brand BV maakt gebruik van externe verwerkers en dienstverleners.

2. Metdeze partijen worden, waar wettelijk vereist, verwerkersovereenkomsten gesloten.

3. OurBrand BV is niet aansprakelijk voor datalekken die ontstaan bij derden buiten haar feitelijke
invloedssfeer, onverminderd dwingendrechtelijke verplichtingen.

12. Aansprakelijkheid en samenhang

1. Dit protocol vormt geen erkenning van aansprakelijkheid.

2. Derechtsgevolgen van een datalek worden beheerst door de algemene voorwaarden, privacyverklaring
en disclaimer van Our Brand BV.

3. Dit protocol dient in samenhang met deze documenten te worden gelezen.

13. Evaluatie en wijziging

1. Our Brand BV behoudst zich het recht voor dit protocol te allen tijde te wijzigen.
2. Wijzigingen worden intern vastgelegd en toegepast vanaf het moment van vaststelling.

Slotbepaling

Dit datalekprotocol is opgesteld ten behoeve van Our Brand BV en is van toepassing vanaf de datum van
vaststelling.
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